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Назначение системы 
 

 pTraffer является действенным средством негласного
1
 контроля соблюдения норм 

корпоративной политики безопасности посредством поиска и лингвистического анализа, а 

также непосредственного досмотра содержания электронной почты, вэб-почты
2
, 

пересылаемых системами мгновенного обмена сообщениями текстов, данных, пересылаемых 

на различных форумы, социальные сети, а также путем отслеживания использования 

ресурсов сети Интернет в целом. 

 Система может быть адаптирована для работы, как в небольшой фирме, так и в 

крупной организации, в том числе имеющей обширную филиальную сеть. Вы получите 

единую базу по всем территориальным подразделениям с удобной системой поиска 

информации. 

 

 Система способствует скорейшему выявлению нелояльных сотрудников 

(неудовлетворенных своим положением в коллективе или отношением руководства, с 

преобладанием корыстных мотивационных установок, предрасположенных к 

распространению информации конфиденциального характера, либо уже имеющих намерения 

нанесения ущерба компании), сотрудников с признаками отклоняющегося поведения 

(наркомания, злоупотребление алкоголем, психические аномалии и т.д.), а также 

сотрудников, имеющих слабую мотивацию к продолжению работы или уже занятых поиском 

нового места работы. Своевременное знание данных аспектов позволяет, при 

необходимости, оперативно принять меры по пресечению угроз безопасности либо по 

изменению системы мотивации сотрудников для достижения положительного эффекта. 

 Чётко и прозрачно прослеживаются настроения в коллективе, а также связи между 

сотрудниками компании (между собой и с внешними респондентами). 

 Ценным преимуществом системы является возможность вести «доказательную» базу 

в виде архива сообщений сразу по всем сотрудникам. 

 

                                                 
1
 Невидимого для пользователей 

2
 Сообщения через Mail.ru и т.п. 
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Состав системы 
 

 Система состоит из следующих компонентов 

1) Сборщик данных (простой, открытый скрипт под Win32, *nix, FreeBSD и т.п. В 

данном случае открытый исходный код обеспечивает уровень безопасности, 

позволяющий использовать сбор на критичных участках сети), либо сбор может 

проводиться и самим анализатором (не рекомендуется для постоянного мониторинга). 

2) Если необходимо консолидировать базу по нескольким филиалам или 

подразделениям 

a. Данные могут передаваться на сервер ФТП, через который, в зашифрованном 

виде, на центральный сервер (где собираются в единую базу) 

b. «дешифровальщик» и сортировщик данных. 
3
 

3) Непосредственно анализатор трафика (может работать под Wine\Win32, в том числе 

на виртуальных машинах под различными ОС) 

4) Скрипты открытой архитектуры для оповещения сотрудников различных служб о 

различных событиях 

a. Служба безопасности получает отчёты 

1) о наличии ключевых слов в сообщениях\посещённых 

сайтах\письмах и т.п.
4
 

2) список поисковых запросов в следующих поисковых системах, 

например:  

o mail.ru (Поиск в Интернете, Картинки, Видео, Товары, Люди, Карты, Ответы, 

Работа, Словари, Hi-Tech и т.п. 

o google.com (Веб, Картинки, Видео, Карты, Новости, Переводчик, Книги, 

Каталог, и т.п.) 

o rambler.ru (Поиск, Картинки, Видео, Tоп100, Товары, Словари , Rambler-

Знакомства, Рамблер-Новости, Новостные ленты, Рамблер-Погода, 

Авторамблер, Рамблер-Спорт, Rambler "Афиша и ТВ", Rambler-Фото, 

Интерактивные карты, Рамблер.Видео, Рамблер-Планета, Рамблер-Финансы, 

Рамблер-Путешествия, Рамблер Дети, Рамблер-Товары, Rambler-Рассылки, 

Rambler-Закладки, и т.п. 

o yandex.ru (Поиск, Каталог, Новости, Поиск по блогам и форумам, Маркет, 

Авто, Словари, Видео, Картинки, Карты, Народная карта, Пробки, Расписания, 

Афиша, Книги, Погода, Телепрограмма, Фотки, Деньги, Закладки и т.п.) 

o aport.ru (Поиск, Каталог, Картинки, Аудио, Видео, Рефераты, Словари, 

Недвижимость, Адреса, Маршруты, Погода, Телепрограмма, Книги)  

o yahoo.com (Web, Images, Video, Shopping, Job Search, Answers, Travel Search 

(Farechase), Directory Search, News Search, Yahoo! Search Blog, People Search, 

bing.com, Интернет, Изображения, Видео) 

o gogo.ru (Везде, Картинки, Видео, Ответы) 

o nigma.ru (Интернет, Картинки, Книги, Музыка) 

                                                 
3
 Данные опции настраиваются индивидуально и не доступны в демо-версиях 

4
 не доступно в демо-версиях 
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o TUT.BY (Интернет, Байнет, Новости, Вакансии, Картинки, Каталог, Магазины, 

Аукционы, Блоги, Легальное ПО, Люди, Объявления, Предприятия, Словари, 

Форумы 

o qip.ru (Интернет, Фото, Видео, Карты, Файлы, Блоги, icq.com, Веб, Картинки, 

Видео, Карты, Люди, Документация) и т.п.
5
 

b. Служба ИТ получает отчёты 

1) Статистика использование интернет-сайтов 

2) Биллинг трафика 

 

Т.к. скрипты оповещения имеют открытую структуру, Вы сами сможете добавить 

новый необходимый функционал именно к Вашей копии системы. 

                                                 
5
 Редактирование списка доступно вручную. Т.е. Вы сами можете добавить региональные популярные системы 

своего региона 
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Запросы к системе, поиск информации 

 

 Данные в системе хранятся в нескольких состояниях 

1) Копия сетевого трафика 

2) Восстановленные из копии трафика файлы (почтовые сообщения, вэб-страницы, 

файлы закачанные В интернет и т.п.) 

a. Сами восстановленные файлы 

 

b. Открытая по структуре
6
 база данных, в которой хранится информация о 

восстановленных файлах, а также сообщения систем мгновенного обмена 

(ICQ, MRA и т.п.) 

                                                 
6
 Соответственно, вы можете своими или нашими силами добавить дополнительные отчёты, необходимые 

индивидуально Вам 
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3) Архив данных – это запакованные по дневные архивы запакованных данных,  из 

которых удалены файлы, не имеющие в себе текста (картинки, музыка и т.п.) 

 

 

Поиск информации производится несколькими способами на нескольких уровнях 

1) Поиск в окне анализатора 
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2) Поиск с использованием внешних индексаторов 
7
данных 

                                                 
7
 Программное обеспечение, позволяющее осуществлять мгновенный поиск внутри файлов 

http://www.ixbt.com/soft/search-test.shtml
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3) Ручной поиск в файлах 

 

 

 

Комбинирование этих и других инструментов, а также возможность самостоятельного 

создания дополнительных отчётов, экспорта данных в офисные пакеты, архивирования 

данных и возможность ручного добавления поисковых систем, форумов и т.п. в 

поддерживаемые, позволяют использовать систему pTraffer в качестве основного 

инструмента консолидирования и поиска информации для отделов, обеспечивающих 

безопасность. 
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Система полностью обеспечивает необходимые сбор и хранение истории переданных 

данных и позволяет использовать в расследованиях данные за несколько прошлых лет. 



ICQ - 588519443, SKYPE - "pTraffer", manager@ptraffer.ru,(812) 954-77-64 

Маскировка системы и гарантии безопасности 

 

Система изначально создавалась для отдельного от ИТ-отдела контроля  

информационной безопасности компании, поэтому в системе предусмотрены различные 

методы сокрытия её наличия от «посторонних глаз».8  

 

На данный момент все существующие антивирусные и мониторинговые системы не 

позволяют выявить наличие и функционирование программы в сети компании. 

 

 

Также важнейшим аспектом является отсутствие каких-либо демаскирующих агентов 

или программ на пользовательских ПК 

                                                 
8
 Подробнее в беседе с консультантом 
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Фильтрация информации 
 

 

Фильтры, находящиеся в окне анализатора pTraffer снизу колонок с информацией, 

позволяют очень гибко выбирать необходимую информацию 

 

 Фильтры могут учитывать 

¶ любую из «колонок» на любой вкладке 

¶ регистр (учитывать\не учитывать) (зажать клавишу CONTROL) 

¶ маски «*» и «?» 

¶ комбинирование запросов с логикой «И в одном и в другом столбце», «ИЛИ в одном 

или в другом» (зажать клавишу SHIFT) 

¶ объединение нескольких запросов например «*mail.ru*|*ya.ru*|*google.com*» 

¶ показ результатов НЕ соответствующих запросу (зажать клавишу ALT) 

 и т.п. 

 

Фильтры доступны на всех 
9
вкладках программы, они могут быть использованы 

одновременно. 

Использование псевдонимов 
 

 Для удобства поиска и идентификации пользователей и адресатов Вы можете 

использовать псевдонимы ИП-адресов и UIN-ов. 

 В папке с программой располагаются файлы 

¶ aliases_ip.txt 

¶ aliases_messengers.txt 

в которых Вы можете указать текст, который будет писаться рядом с ИП-адресов или 

UIN-ом (например ФИО сотрудника). При этом с базу никаких изменений не 

вносится. 

 

Так данная функция полезна для соединения системы pTraffer с нестандартными 

системами аудита. Суть механизма – Вы выгружаете в эти файлы данные «где сидит какой 

пользователь», и при просмотре в окне анализатора эти данные автоматически 

подгружаются. 

 

                                                 
9
 Не доступны при загрузке данных, либо в момент он-лайн перехвата данных 
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Основной модуль системы 

Вкладка «HTTP» 
 

 

ʈʠʩʫʥʦʢ 1 

 На Рисунке 1 показан основной модуль программы
10

, открытый на вкладке просмотра 

HTTP-протокола. Любая входящая или исходящая информация по этому протоколу, 

независимо от используемого порта
11

 и использования прокси-сервера будет обработана и 

преобразована в первоначальный вид. Т.е. в тот, в котором указанная страница или файл 

были получены из интернета.
12

 Информация должна хранится в независимом месте 

(отдельный ПК, либо сетевое хранилище), поэтому для просмотра копии страницы сайта её 

присутствие в интернете не требуется
13

. Можно открыть локальную сохранённую копию, 

или же интернет-адрес с которого был получен данный контент. 

 Все данные легко сортируются по показанным на рисунке параметрам для 

оперативного поиска необходимой информации (по аналогии с сортировкой в Outlook) и 

экспортируются в офисный пакет (Microsoft Excel, Open Office) или же формат HTML. 

                                                 
10

   Анализатора, вся система состоит из модулей – это основной из них 
11

  На соответствие протоколу HTTP проверяются все порты, а не только стандартные 80, 8080 и 3128 
12

  Полностью доступны все страницы, в том числе и от домашних почтовых ящиков, личных страниц 

«ВКонтакте» и т.п. 
13

  Например, удалённые анкеты с сайтов работодателей 
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ʇʨʠʤʝʨ HTML-ʦʪʯʸʪʘ 

 Например чтобы отсортировать данные по ИП-адресам Вам необходимо нажать на 

колонку «время», затем «дата» и затем «отправитель». А чтобы посмотреть в порядке 

времени захода на определённый сайт «время», затем «дата», «отправитель» и затем 

заголовок. В дальнешем пользователь интуитивно привыкает к подобным 

последовательностям фильтрации и поиска нужной информации в общем объёме. 

 Данная вкладка оптимизирована для максимального ускорения ежедневного 

просмотра большого объёма данных. Один сотрудник с данным инструментом при занятости 

в 2-3 часа рабочего времени в день может полностью контролировать до 500 сотрудников и 

выявлять события в компании, требующие проведения проверки. 

 Также присутствует возможность различного доступа к базе информации и самой 

программе, например 

1) Один администратор поддерживает работы, сотрудники, проводящие анализ сидят 

за другими ПК и имеют доступ «на чтение». При этом они могут независимо 

обрабатывать одни и те же данные с разных сторон, и не могут их исказить либо 

удалить 

2) Один сотрудник полностью администрирует систему и проводит мониторинг 

3) Разные сотрудники получают отчёты (интернет, ключевые слова и т.п.) исходя из 

подсетей в виде электронных писем 

И т.п. – вариантов работы, отчётов и анализа очень много и выбор конкретного 

зависит от Ваших индивидуальных задач. 

 

При использовании доменной структуры пользователи могут быть однозначно 

идентифицированы путём авторизации NTLM. Это возможно при использовании как *nix-
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систем (SQUID), так и ISA-сервера
14

 (доменный логин пользователя будет писаться рядом с 

ИП в поле «отправитель» в окне программы и во всех отчётах Это очень полезно, в том 

числе для идентификации отправителей вэб-почты и при использовании терминального 

сервера). 

                                                 
14

 По умолчанию с 2003-го сервера используется не NTLM-авторизация, но вы можете перейти на неё, 

например заблокировав соответствующие порты работы Kerberos 
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Вкладка «MESSENGERS» 
 

 

ʈʠʩʫʥʦʢ 2 

 На Рисунке 2 показан экран анализатора pTraffer, открытый на вкладке просмотра 

сообщений. Здесь отображаются сообщения ICQ, AIM, MSN, YAHOO, JABBER, IRC, 

MAIL.RU Агент и т.п.. 

В качестве отправителя в большинстве случаев указывается ИП-адрес ПК, с которого 

отправлялось сообщение. В случае использования терминального сервера различные диалоги 

(касается ICQ) разделяются путём указания UIN-а отправителя рядом с ИП в поле 

«Отправитель». Следует учесть, что UIN будет присутствовать рядом с ИП-адресом только 

если в данные перехвата попала авторизация клиента. Данные могут сортироваться для 

просмотра, например, сообщений с одного ИП-адреса.  

На рисунке выше показан ещё один пример использования фильтров поиска – поиск в 

окне программы интересующих тем или слов. 

  



ICQ - 588519443, SKYPE - "pTraffer", manager@ptraffer.ru,(812) 954-77-64 

Вкладки «SMTP, POP3, IMAP» 
 

 

ʈʠʩʫʥʦʢ 3 

 

 На этих трёх вкладках собраны отправляемые и принимаемые про протоколам SMTP, 

IMAP и POP3 сообщения. Слева указывается ИП-адрес сервера отправителя
15

. В графе 

примечания по-умолчанию находятся комментарии по размеру писем и темы сообщений 

(для удобного ориентирования и поиска в большом потоке писем). С помощью этой вкладки, 

например, можно легко вычислить появившегося в сети СПАМ-бота. Сообщения легко 

сортируются по отправителю, серверу или размеру. 

 Письма сохраняются в формате “EML”, который легко просматривается программами 

“Outlook Express” (Windows XP), “Windows Live Mail 2011” (Windows 7), Microsoft Office 

Outlook 2010 (Windows 7) или же Mozilla Thunderbird. 

 Сообщения имеют первоначальный вид и сохраняют все вложения и заголовки.
16

 

  

                                                 
15

  Для SMTP и IMAP, или же получателя, для протоколов  POP3 и IMAP 
16

 Для просмотра вложений “winmail.dat” мы рекомендуем использовать программу “Winmail Opener” 

 

http://www.eolsoft.com/freeware/winmail_opener/
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Вкладка «Авторизации» 

 

 

 В процессе работы система анализирует проходящие по различных протоколам 

данные на предмет данных, похожих на данные авторизации (имеется ввиду «не только 

очевидно являющимися данными авторизации» - применяется только в HTTP-протоколе). 

Это позволяет эвристически находить, например, переданный логин-пароль на новый форум, 

который программе ещё не известен, с другой стороны это приводит к ошибкам т.к. не все 

«похожие» на пароль данные являются паролями. 

 

 Компромисс достигается содержанием огромного количества уже готовых шаблонов 

известных движков форумов и анализаторов пакетов авторизации, наряду с паролями ICQ, 

MRA, FTP и ещё большим списком аналогичных, дополненным эвристическим 

анализатором HTTP-протокола на предмет похожих на логин\пароль данных. Например, 

поддерживаются следующие популярные форумные движки 

 

¶ phpBB 

¶ Invision Power Board (IPB)  

¶ vBulletin  

¶ punBB 

¶ Yet another Bulletin Board 

(YaBB) 

¶ SMF (Simple Machines 

Forum) 

¶ Intellect Board 

¶ bbPress 

¶ AEF - Advanced Electron 

Forum  

¶ Beehive  

¶ DeluxeBB  

¶ FluxBB  

¶ FUDforum 

¶ IceBB 

¶ miniBB 

¶ MyBB 

¶ MyLittleForum 

¶ NextBBS 

¶ NinkoBB 

¶ Phorum 

¶ QuickSilver 

¶ UseBB 

¶ Vanilla 
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¶ Viscacha ¶ XMB 

И движки следующих сайтов знакомств 

¶ http://love.rambler.ru/ 

¶ http://love.mail.ru/ 

¶ http://flirt.com.ua/ 

¶ http://gunato.com/ 

¶ http://love4ert.ru/ 

¶ http://lavaplace.com.ua/ 

¶ http://love.moslove.ru/ 

¶ http://love.myweb.ru/ 

¶ http://love-gay.ru/ 

¶ http://loveweb.ru/ 

¶ http://lovruska.ru/ 

¶ http://mamba.hitoff.ru/ 

¶ http://mamba.uz/ 

¶ http://mamba.ws/ 

¶ http://www.meno.ru/ 

¶ http://pourlife.ru/ 

¶ http://vip-mamba.ru/ 

¶ http://vstret.ru/ 

¶ http://www.2ya.ru/ 

¶ http://www.7love.info/ 

¶ http://www.dating-love.ru/ 

¶ http://www.fastlove.ru/ 

¶ http://www.gays.com.ua/ 

¶ http://www.gut.ru/ 

¶ http://www.holiday.ru/ 

¶ http://www.klove.ru/ 

¶ http://www.koketochka.ru/ 

¶ http://www.lavaplace.com.ua/ 

¶ http://www.love555.ru/ 

¶ http://www.loveguru.ru/ 

¶ http://www.loveserdca.ru/ 

¶ http://www.mamba.cc/ 

¶ http://www.mheart.ru/ 

¶ http://www.moslove.ru/ 

¶ http://www.neolove.ru/ 

¶ http://www.oceanoflove.ru/ 

¶ http://www.romanchik.ru/ 

¶ http://www.shu-shu.com.ua/ 

¶ http://www.singlehearts.ru/ 

¶ http://www.znakomka.ru/ 

¶ http://xfriend.su/ 

¶ http://you.seek-love.ru/ 

¶ http://www.znakomania.ru/ 

¶ http://znakomstva.lia.kz/ 

 

 

Под поддержкой, в данном случае, имеется ввиду перехват авторизаций (если они не 

зашифрованы), комментариев и текста, которые отправляются на подобные форумы и сайты. 

 

 Вы можете самостоятельно настраивать и дополнять как шаблоны, так и эвристику. 

Абсолютно все данные, исходя из которых анализатор делает вывод о наличии в переданных 

данных логина и пароля доступны и открыты для анализа и дополнения. 

  

 На данной вкладке собираются все виды перехваченных авторизаций. По умолчанию 

дублирующийся пары логин-пароль не отображаются. 
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Вкладка «Расширенный анализ» 

 
  

 

 Данная вкладка является одной из самых информационно-ёмких. На ней собраны 

 

¶ входящие и исходящие сообщения с сайта ВКОНТАКТЕ, сайтов знакомств, форумов 

(оставляемые комментарии) 

¶ отправленные и принятые почтовые сообщения через вэб-сайты (gmail.com, mail.ru, 

yandex.ru и т.п.) 

¶ СМС-сообщения, отправленные с вэб-сайтов операторов 

¶ закачанные в интернет файлы (например, фотографии на сайт знакомств, вложения в 

вэб-почту) 

¶ поисковые запросы пользователей и т.п. 

 

Идея данной вкладки – всё что в ней отражено относится к активным действиям 

пользователей, а не обычным полученным из интернета пассивным страницам. 
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Вкладка «Используемые сервисы» 
 

 
 

На данной вкладке отражается информацию о сервисах, которые используют те или иные 

пользователи, например 

¶ подключение к сайтам по SSL (фиксируется имя сайта, или ИП-адрес если 

подключение происходит без проверки DNS-имени. Данная функция полезна, 

например при поиске тоннелей «до дома» и тому подобных вещей) 

¶ Использование сервисов ICQ, Jabber, Torrent и т.п. 

¶ Использование VNC, DropBox, TeamViewer и RDP-сессий 

¶ Фиксация серверов, посылающих широковещательные DHCP-ответы и т.п. 

 

Данная вкладка выполняет ряд аналитической работы обнаружением в сети 

подозрительных пользователей, или же явных нарушений информационной безопасности, 

которые не могут быть обнаружены другими средствами. 
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Вкладка «SMB» 

 
 

Данная вкладка фиксирует лог операций по SMB-протоколу 

 

¶ Чтение файлов по сети 

¶ Запись файлов и их создание 

¶ Переименование 

¶ Заход в различные папки 

¶ Удаление файлов 

 

Данные анализа являются независимыми от журналов операционных систем, и могут 

быть использованы в качестве дополнительных подтверждений нарушений. 
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Вкладка «Ручной анализ сессий» 

 

ʈʠʩʫʥʦʢ 4 

 На данной вкладке в режиме онлайн отображается список открытых «в данный 

момент» TCP-сессий, а также отправленные и полученные данные по выделенной сессии, 

представленные в удобном для чтения виде. 

 Легко можно обнаружить нарушения в использовании портов, размеров сессий, а 

также проанализировать данные в самой сессии (правильность HTTP-запросов, и т.п.). 

  

Легко обнаруживаются зашифрованные соединения, что позволяет находить 

несанкционированные подключения к внешним серверам (например, к домашним ПК, 

пользователями с достаточными познаниями). 

 

Данные любой сессии можно сохранить в файлы для более детального анализа. 
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Вкладка «Интерфейсы» 

 

ʈʠʩʫʥʦʢ 5 

 На вкладке «Интерфейсы» можно выбрать сетевой интерфейс для прослушивания,  

перейти в режим перехвата он-лайн (рекомендуется только при знакомстве с демо-версией). 

 

Основной модуль может работать в двух режимах – режим прослушивания сетевого 

интерфейса «Он-лайн» и режим чтения файлов «tcpdump»
17

. 

 

В крупных сетях рекомендуется сначала сохранять трафик в файлы, а уже затем, 

например, в ночное время, производить обработку этих сохранённых данных. Связано эта 

рекомендация только с ограничениями оперативной памяти и скорости работы винчестера на 

ПК, на котором установлен pTraffer. Просто напросто ПК не будет успевать обрабатывать 

получаемые пакеты и некоторые из них могут пропускаться. Вторым плюсом работы «через 

файлы» является то, что данные можно архивировать в изначальном виде для дальнейшей 

обработки другими утилитами (Wireshark и т.п.), это уже зависит от Ваших задач – 

подробнее смотри раздел «Примеры инсталляции» 

 

При анализе файлов трафика используется платформо-независимый формат 

программы «tcpdump» из *nix систем, что позволяет не зависеть от конкретной ОС.
18

 

                                                 
17

  Или «windump». Данный формат использует достаточно большое количество программ. 
18

  Если, например, у Вас прокси-сервер на FreeBSD. 
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Вкладка «Работа с историей» 

 
С открытия данной вкладки в большинстве случаев начинается работа с 

анализатором. 

 

1. Сначала справа вверху вы выбираете архив данных (по умолчанию ведутся архивы 

«по годам») 

2. Затем дату или период 

3. Затем, при необходимости указываете фильтры, либо конкретные списки, которые 

необходимо загрузить 

 

Справа находится поле «обслуживание БД». Его функция – это мониторинг и 

изменение фрагментации базы данных, т.к. она может достигать десятков гигабайт. 

Идея состоит в том, чтобы Вы разметили пространство с упреждением – это позволит 

избежать фрагментации файла базы и уменьшения скорости её работы. 
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Вкладка «Работа с архивом»

 
На данной вкладке вы можете вручную заархивировать (имеется ввиду удаление из 

данных картинок музыки и т.п. и архивирование оставшейся информации в «подневные» 

архивы). 

Вы также можете вручную добавить (в настройках) свои фильтры и MIME-типы 

которые следует удалять при архивации, либо запускать анализатор со специальным ключом 

(«/filter2»), который позволяет вообще не сохранять на диск файлы, которые указаны как 

удаляемые при архивации. Это актуально если жёсткий диск не успевает писать данные на 

диск. 
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Остальные вкладки 
 

Ну будем долго останавливаться на статистике 
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Параметры – «основное» 
 

 

В данное меню Вы можете попасть нажав правой кнопкой на любом списке (HTTP, 

SMTP и т.п.) и выбрав «Параметры». 
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«Определение типов файлов» влияет на то, как и по каким параметрам pTraffer, при 

сохранении данных HTTP-сессий на диск, решает какой тип у сохраняемого файла. Он 

может это делать по MIME-типу (встроены шаблоны, можно вручную дополнить)  

или же по сигнатуре файла, шаблоны и ручное редактирование также доступно 
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Далее идёт ряд правил, влияющий на сохраняемые и отображаемые в анализаторе 

данные, например «Заголовки HTTP» обозначают маски заголовков вэб-страниц которые не 

будут отражаться при анализе. 
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Следующая кнопка «Файлы и сайты» позволяет редкатировать паски файлов на 

сайтах, которые игнорируются 

 

Соответсвенно, «MIME-типы HTTP» задаёт MIME-типы, которые игнорируются 

 

 

Следующая группа кнопок влияет на вкладку «Расширенный анализ» и указывет 
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какие имена «полей данных» будут распознаваться как поле «логин» 

 

 

А какие как поле «пароль» 

  

 

Опция отображения отсутствия HTTP-ответа сервера на HTTP запрос регулирует 
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действия программы, при ситуации когда HTTP-сервер на запрос типа GET не отвечает 

ответом “HTTP/1.0 200 OK”, а сразу начинает передавать данные. 

Опция сохранения HDR-заголовков позволяет фиксировать HTTP-запросы и ответы 

рядом с сохраняемыми файлами 

 

 Это бывает необходимо в разных случаях – как для поиска и анализа информации, так 

и для использования COOKIES в других целях. 

 Опция «не сохранять данные об объёме трафика» отключает запись логов по размерам 

TCP и HTTP-сессий. 
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Параметры – «дополнительное» 
 

 

Очень важной настройкой (бля быстродействия) являются настройки кэширования 

чтения и записи. Например, кэшировании сессий до 1-го мегабайта говорит о том, что все 

сессии, объём которых превысит этот размер, буду сохраняться на диск для экономии 

памяти. 

При малом объёме памяти Вы можете включить «файловый режим», он производит 

все возможные операции не в памяти, а используя временные файлы. 

 

Фильтрация локальных адресов используется для ограничение белым списком 

обрабатываемых адресов. 

 

Окно распространения лицензий активно, при наличии ограничений на количество 
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ИП-адресов. Здесь отражаются адреса ПК, которые «первые» установили соединения. 

Например, если у Вас ограничение на 5 ИП, то первые 5 ПК, создающих TCP-соединения 

попадут в список анализируемых, а остальные будут игнорироваться. 

 

Параметры – «расширенный анализ» 

 

   Здесь регулируется список поисковых машин, с которых будут фиксироваться 

запросы пользователей, а также настройки фильтров удаления файлов при архивировании 

данных. 
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Параметры – «SMTP\ POP\ IMAP» 

 

С помощью данной вкладки вы можете настроить какие письма необходимо не 

отображать в окне анализатора, а какие адреса подсвечивать какими цветами. Это 

также удобно при анализе большого количества информации.  
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Параметры – «SMB» 
 

 

На данной вкладке мы не будем подробно останавливаться, скажем только что 

присутствует опция, которой можно полностью отключить анализ SMB-протокола.
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Структура сохраняемых на диск данных 

 

 ʈʠʩʫʥʦʢ 6 

  

ʈʠʩʫʥʦʢ 7 

На рисунках 6 и 7 показана файловая структура сохраняемых данных.
19

 Все 

скачанные файлы разделены по серверам, а также типам данных. Плюс разбиты по датам 

получения. 

Структура сохранения HTTP оптимизирована для дальнейшего удаления картинок, 

музыки и других ненужных с точки зрения индексирования файлов и дальнейшего сжатия 

архива. Таким образом достигается оптимальное соотношение скорости доступа с  

занимаемым ими объёмом
20

. Естественно архивировать данные можно и через большие 

                                                 
19

  Для протоколов HTTP и SMTP\POP3\IMAP соответственно 
20

  Сжатие объёма на несколько порядков, но увеличение времени просмотра «старых» данных 
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периоды времени, всё зависит от конкретной задачи. Файловая структура также позволяет 

находить и обрабатывать данные при помощи сторонних утилит
21

. 

                                                 
21

  Например Total Commander для поиска писем за определённый период 
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ʈʠʩʫʥʦʢ 8 

На Рисунке 8 показана структура архива сообщений, они дублируются в текстовых 

файлах, а также во внутренней БД pTraffer-а. Структура также является древовидной. 

Здесь хранятся файлы «%IP%_http_%date%.txt», в которых находится список 

заголовков всех посещённых страниц, а также данные авторизаций, пароли доступа к 

интернет-сайтам и т.п. Всё сохранено в удобном для ручного просмотра и индексирования 

виде.
22

 

                                                 
22

  Ввиду такой структуры легко использовать сторонние утилиты индексирования, например “Google 

Desktop Search”, “Персональный поиск Яндекса”, «dtSearch» и т.п. 



ICQ - 588519443, SKYPE - "pTraffer", manager@ptraffer.ru,(812) 954-77-64 

Автоматические отчёты системы23 

 

 
ʈʠʩʫʥʦʢ 10 

 

На рисунке 10 приведены дополнительные отчёты системы, реализованные в 

индивидуальных проектах в больших организациях. 

                                                 
23

 Приведённый ниже функционал не относится к стандартной поставке продукта, если он Вам в том или ином 

виде необходим – укажите это менеджеру, а он уже расскажет варианты настройки или создания необходимых 

отчётов. 
 



ICQ - 588519443, SKYPE - "pTraffer", manager@ptraffer.ru,(812) 954-77-64 

В первом случае систематизированы запросы в различных поисковых системах, затем 

отчёт высылается в виде электронного письма. При это установленного (т.е. запускаемого) 

pTraffer-а на ПК проверяющего не требуется. Данный отчёт позволяет выявлять 

направленность деятельности тех или иных сотрудников. Например запросы «продажа 

бизнеса» и «купить бизнес» в течение нескольких дней, напрямую говорят о желании 

сотрудника заняться бизнесом на стороне и т.п. 

Во втором отчёте приведён диалог, отобранный системой по ключевому слову 

«секрет». Во вложении письма находится оригинал диалога, в теле письма – диалог в 

удобном для чтения виде.  

В большой организации, либо при большом наборе ключевых слов
24

 возможно 

разделение нагрузки (которая может достигать сотен ежедневных писем) между 

сотрудниками, например в равных долях. 

Вышеописанные возможности реализуются с помощью скриптов открытой 

архитектуры, что позволит Вам настроить их под конкретные задачи. 

 

С другой стороны, эта система позволяет руководителю контролирующего 

сотрудника получать, например, 10% «необработанного» материала. С помощью этой 

функции легко «проверять проверяющих». 

 
Рисунок 11 

 

Далее приведён пример отчёта об отосланных и принятых письмах, в которых 

упоминался определённый респондент. Например, стоял в скрытой копии, или его адрес 

фигурировал где-то в начале переписки – все письма, где упоминался (т.е. не только в 

                                                 
24

  Список, естественно, можно редактировать 
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отправителях\получателях) его адрес, будут упакованы в один архив и высланы на 

электронную почту проверяющему сотруднику. 
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Технические требования 

Приведём несколько примеров рекомендуемого аппаратного обеспечения, исходя из 

объёмов трафика и количества ПК в организации 

 

Сеть из 400 ПК, объём трафика 70 ГБ в день. Сбор под FreeBSD, перенос дампов по 

локальной сети, на ПК также установлены 

¶ сервер джаббера eJabberd 

¶ индексатор dtsearch, еженедельно индексирующий архивы за прошедшую неделю 

Минимальные требования к ПК - XP Home Edition, AMD X2 2.9 Ггц, 0.5 ТБ HDD, 2 ГБ RAM 

Рекомендуемые требования  - ХР\2003\win7\2008, Core i7 3.0 Ггц, 2.0 ТБ HDD, 4 ГБ RAM, 

гигабитная сеть 

  

Сеть из 120 ПК, объём трафика 20 ГБ в день. Сбор реализован через зеркалирование 

трафика, на ПК также установлены 

¶ индексатор dtsearch, еженедельно индексирующий архивы за прошедшую неделю 

¶ система сбора и хранения журналов рабочих станций windows 

¶ различные системы оповещения по электронной почте 

Минимальные требования к ПК - XP Home Edition, AMD X2 2.6 Ггц, 0.5 ТБ HDD, 2 ГБ RAM 

Рекомендуемые требования  - ХР\2003\win7\2008, Core i5 3.0 Ггц, 0.6 ТБ HDD, 3 ГБ RAM, 

гигабитная сеть 
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Примеры инсталляции 
 

Установка системы возможна в любую инфраструктуру с любым программным или 

аппаратным обеспечением.
25

 

 

1. «Зеркалирование» трафика на коммутаторе. Вы настраиваете Ваш роутер таким 

образом, чтобы внутренний интерфейс копировался на отдельный порт к которому 

уже подключается отдельный ПК с pTraffer, дальнейшая настройка согласно 

руководству http://forum.ptraffer.ru/viewtopic.php?f=4&t=68 

Данный варинт является рекомендуемым в крупных организациях по ряду причин. 

2. Согласно статье http://ptraffer.ru/analiz-trafika/30-ustanovka-rezima-mosta При этом 

среднее увеличение «пинга» в сети – 6 тысячных секунды (т.е. не много). Здесь 

необходимо учитывать тот факт, что при перезагрузке ПК с анализатором у всех 

пользователей на пол минуты пропадает интернет. Это не критично, но это 

необходимо учитывать при выборе варианта инсталляции 

3. Если шлюзом стоит FreeBSD, то под ней собирается трафик (руководтсво - 

http://forum.ptraffer.ru/viewtopic.php?f=4&t=68) и затем передаётся по SMB\ФТП на ПК 

с анализатором, который может быть и виртуальным на том же ПК, например. 

 

При возникновении сложностей и вопросов мы всегда можем проконсультировать 

Вас, либо оказать удалённую поддержку. Пишите! 

 

                                                 
25

 Есть ряд ПО (драйверов) которые при определённой настройке неверно работают с драйвером WinPcap, 

который по умолчанию используется в pTraffer. Например UserGate и Kerio 

http://forum.ptraffer.ru/viewtopic.php?f=4&t=68
http://ptraffer.ru/analiz-trafika/30-ustanovka-rezima-mosta
http://forum.ptraffer.ru/viewtopic.php?f=4&t=68

