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Èíôîðìàöèîííàÿ áåçîïàñíîñòü êîìïàíèè

Çàùèòà îò óòå÷êè êîíôèäåíöèàëüíîé èíôîðìàöèè; 

Âåäåíèå íåçàâèñèìîãî àðõèâà ïî÷òîâûõ ñîîáùåíèé, 

à òàêæå ñêà÷èâàåìûõ è çàêà÷èâàåìûõ â èíòåðíåò ôàéëîâ;

Óâåëè÷åíèå ïðîèçâîäèòåëüíîñòè òðóäà ñîòðóäíèêîâ; 

Îòñëåæèâàíèå íàñòðîåíèé â êîëëåêòèâå;

Ýêîíîìèÿ ñðåäñòâ.

ÏÐÅÈÌÓÙÅÑÒÂÀ ÑÈÑÒÅÌÛ P.TRAFFER 

Ñ ÒÎ×ÊÈ ÇÐÅÍÈß ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ:

I

Ñèñòåìà pTraffer ÿâëÿåòñÿ äîñòóïíûì 

è äåéñòâåííûì ñðåäñòâîì êîíòðîëÿ 

êîðïîðàòèâíîé ïîëèòèêè è 

èñïîëüçîâàíèÿ ðåñóðñîâ 

ñåòè èíòåðíåò.

 Ïîèñê, ëèíãâèñòè÷åñêèé àíàëèç, íåïîñðåäñòâåííûé äîñìîòð ñîäåðæàíèÿ: 

    — ýëåêòðîííîé è âåá-ïî÷òû; 

    — èíôîðìàöèè, ïåðåñûëàåìîé ñèñòåìàìè ìãíîâåííîãî îáìåíà ñîîáùåíèÿìè; 

    — äàííûõ, ðàçìåùàåìûõ íà ôîðóìàõ, â ñîöèàëüíûõ ñåòÿõ è ò.ï.



Èíôîðìàöèîííàÿ áåçîïàñíîñòü êîìïàíèè

Íàðóøåíèå êîíôèäåíöèàëüíîñòè, ñëó÷àéíîå èëè íàìåðåííîå, 

ïðîèñõîäÿùåå ïî êàíàëàì ýëåêòðîííîãî äîêóìåíòîîáîðîòà, 

ïðåäñòàâëÿåò ñîáîé ñåðüåçíóþ óãðîçó äëÿ êîìïàíèè.

 

Ïîñëåäñòâèÿ: ïîòåðÿ äîâåðèÿ êëèåíòîâ è ïàðòíåðîâ, óäàð ïî 

ðåïóòàöèè, ñíèæåíèå êîíêóðåíòîñïîñîáíîñòè è ïðÿìûå 

ôèíàíñîâûå óáûòêè. 

pTraffer ïîçâîëÿåò ñâîåâðåìåííî îòñëåäèòü ôàêòû ðàçãëàøåíèÿ 

ñëóæåáíîé èíôîðìàöèè, âûÿâèòü ïðè÷àñòíûõ ëèö è ñôîðìèðîâàòü 

äîêàçàòåëüíóþ áàçó.

ÇÀÙÈÒÀ ÎÒ ÓÒÅ×ÊÈ ÊÎÍÔÈÄÅÍÖÈÀËÜÍÎÉ 

ÈÍÔÎÐÌÀÖÈÈ

Èñïîëüçîâàíèå èíòåðíåòà ñîòðóäíèêàìè êîìïàíèè â ëè÷íûõ 

öåëÿõ âåäåò ê à) ïåðåãðóçêå êàíàëîâ ñâÿçè êîìïàíèè, á) ïîòåðå 

ðàáî÷åãî âðåìåíè è â) ôèíàíñîâûì óáûòêàì.

Èñïîëüçîâàíèå pTraffer îáåñïå÷èâàåò êîíòðîëü ëè÷íîé ïåðåïèñêè 

â ðàáî÷åå âðåìÿ, îòñëåæèâàåò ñîîáùåíèÿ ñ âëîæåíèÿìè áîëüøîãî 

îáúåìà, ÷àùå âñåãî íå îòíîñÿùèåñÿ ê ðàáîòå (ìóçûêà, âèäåî, ôîòî 

è ïðî÷èå), âûÿâëÿåò ôàêòû ðàññûëêè ðåçþìå ÷åðåç êîðïîðàòèâíóþ 

èëè âåá-ïî÷òó, èíûìè ñëîâàìè,  ïîçâîëÿåò óâèäåòü ðåàëüíóþ êàðòèíó 

èñïîëüçîâàíèÿ ñîòðóäíèêàìè ýëåêòðîííîé ïî÷òû è äðóãèõ ñåòåâûõ 

ðåñóðñîâ.

ÓÂÅËÈ×ÅÍÈÅ ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÈ  

ÒÐÓÄÀ ÑÎÒÐÓÄÍÈÊÎÂ È ÝÊÎÍÎÌÈß ÑÐÅÄÑÒÂ

I



Çàùèòà îò ðèñêîâ

Ñèñòåìà êîíòðîëÿ òðàôèêà pTraffer èñïîëüçóåòñÿ äëÿ çàùèòû 

êîðïîðàòèâíûõ èíôîðìàöèîííûõ ñåòåé îò ðèñêîâ, ñâÿçàííûõ ñ 

èñïîëüçîâàíèåì ñåðâèñîâ èíòåðíåò. Ñèñòåìà óñïåøíî èñïîëüçóåòñÿ 

íà ïðåäïðèÿòèÿõ ñ ðàçâåòâëåííûìè ëîêàëüíûìè ñåòÿìè (500 è áîëåå 

êîìïüþòåðîâ), îáúåäèíÿÿ âñå ôèëèàëû â åäèíîé áàçå äàííûõ.

Î ÑÈÑÒÅÌÅ PTRAFFER

ÑÈÑÒÅÌÀ PTRAFFER ÏÎÇÂÎËßÅÒ ÂÛßÂÈÒÜ:

II

ñîòðóäíèêîâ, íåóäîâëåòâîðåííûõ ñâîèì ïîëîæåíèåì â êîëëåêòèâå 

èëè îòíîøåíèåì ðóêîâîäñòâà;

ñîòðóäíèêîâ ñ ïðåîáëàäàíèåì êîðûñòíûõ ìîòèâàöèîííûõ 

óñòàíîâîê, ïðåäðàñïîëîæåííûõ ê ðàñïðîñòðàíåíèþ èíôîðìàöèè 

êîíôèäåíöèàëüíîãî õàðàêòåðà, ëèáî óæå èìåþùèõ íàìåðåíèÿ 

íàíåñåíèÿ óùåðáà êîìïàíèè; 

ñîòðóäíèêîâ ñ ïðèçíàêàìè îòêëîíÿþùåãîñÿ ïîâåäåíèÿ 

(íàðêîìàíèÿ, çëîóïîòðåáëåíèå àëêîãîëåì, ïñèõè÷åñêèå àíîìàëèè); 

ñîòðóäíèêîâ, èìåþùèõ ñëàáóþ ìîòèâàöèþ ê ïðîäîëæåíèþ ðàáîòû 

èëè óæå çàíÿòûõ ïîèñêîì íîâîãî ìåñòà ðàáîòû. 

Çíàíèå äàííûõ àñïåêòîâ ïîçâîëèò ñâîåâðåìåííî îòñëåäèòü 

îïåðàòèâíî ïðèíÿòü ìåðû ïî ïðåñå÷åíèþ 

óãðîç áåçîïàñíîñòè, ëèáî èçìåíèòü ñèñòåìó ìîòèâàöèè ñîòðóäíèêîâ.

íàñòðîåíèÿ â êîëëåêòèâå è 

—

—

—

—



Âîçìîæíîñòè ñèñòåìûIII

Ïðîèçâîäèòü ìîíèòîðèíã (â òîì ÷èñëå è ïî êëþ÷åâûì ñëîâàì) ñ 

öåëüþ îïðåäåëåíèÿ ôàêòîâ ñãîâîðà, ðàçãëàøåíèÿ çàêðûòîé 

èíôîðìàöèè, ïîëó÷åíèÿ âçÿòîê: 

 ïî÷òû (â òîì ÷èñëå è îòïðàâëåííîé èç âåá-ôîðì);

ôàéëîâ, íàïðèìåð ïðèêðåïëÿåìûõ ê ñîîáùåíèÿì ÷åðåç 

ôîðóìû;

ñåðâèñîâ ìãíîâåííûõ ñîîáùåíèé (ICQ, QIP, Ìåéë-àãåíò, IRC, 
MRA, Miranda, Jabber);

ñîöèàëüíûõ ñåòåé (odnoklassniki.ru, vkontakte.ru, 

livejournal.ru).

Õðàíèòü ïîäðîáíûé è ñòðóêòóðèðîâàííûé îò÷¸ò 

î âûøåïåðå÷èñëåííûõ äåéñòâèÿõ ñîòðóäíèêà, îòñîðòèðîâàííûõ  

ïî IP, äàòå, è ñîäåðæàùèé â ñåáå âñå ñîîáùåíèÿ è ôàéëîâûå 

âëîæåíèÿ.

Îñóùåñòâëÿòü ïîèñê ïî ñóùåñòâóþùåé áàçå.

ÑÈÑÒÅÌÀ PTRAFFER ÏÎÇÂÎËßÅÒ: 

Ñòðóêòóðà ñîõðàíÿåìûõ äàííûõ ïîçâîëÿåò îñóùåñòâëÿòü áûñòðûé 

ïîèñê ïî êëþ÷åâûì ñëîâàì èëè ãðóïïàì ñëîâ ïî âñåé 

ïåðåõâà÷åííîé èíôîðìàöèè ñ âîçìîæíîñòüþ îïîâåùåíèÿ 

íåîáõîäèìîãî ñîòðóäíèêà.



Çàäà÷è ñèñòåìû

îòñëåæèâàòü èíôîðìàöèîííûå ïîòîêè, ïåðåäàâàåìûå 

ïîñðåäñòâîì êîðïîðàòèâíîé ýëåêòðîííîé ïî÷òû, âåá-ïî÷òû, 

ñîöèàëüíûõ ñåòåé, ICQ;

ïîëó÷àòü èíôîðìàöèþ îá «îòêàòàõ» è èíûõ ñãîâîðàõ;

îöåíèâàòü àòìîñôåðó è íàñòðîåíèÿ â êîëëåêòèâå, âûÿâëÿòü 

íåëîÿëüíûõ ñîòðóäíèêîâ;

âåñòè «äîêàçàòåëüíóþ áàçó» â âèäå àðõèâà ñîîáùåíèé;

ðåãèñòðèðîâàòü è ðàññëåäîâàòü èíöèäåíòû, ñâÿçàííûå ñ óòå÷êîé 

èíôîðìàöèè;

âûÿâëÿòü êðóã îáùåíèÿ ñîòðóäíèêîâ.

Ïîòåíöèàëüíûì çëîóìûøëåííèêàì ìîæåò êàçàòüñÿ, ÷òî îòïðàâêà 

ñîîáùåíèé ÷åðåç âýá-èíòåðôåéñ ñàéòà ñ äîñòóïîì ïî 

àâòîðèçàöèè, ýòî áåçîïàñíî è íå ïîääà¸òñÿ ìîíèòîðèíãó. Îäíàêî 

ñèñòåìà pTraffer ïîçâîëÿåò õðàíèòü âñþ èñòîðèþ ñîîáùåíèé 

îòïðàâëåííûõ òàêèì îáðàçîì, òàêæå åñòü âîçìîæíîñòü õðàíèòü 

èìåíà ïîëüçîâàòåëåé ñ ïàðîëÿìè.

ÏÐÈÌÅÐÛ ÇÀÄÀ× ÑÈÑÒÅÌÛ PTRAFFER:

IV

Ñèñòåìà pTraffer  ñîõðàíÿåò èíôîðìàöèþ î ñîîáùåíèÿõ â àðõèâå, 

ïðåäîñòàâëÿåò âîçìîæíîñòü ðàáîòàòü ñ àðõèâîì ñîîáùåíèé 

îòêðûòî, áûñòðî è ëåãêî. Íàõîäèòü â íåì ïèñüìà è ôàéëû, 

îòâå÷àþùèå çàäàííûì ïîëüçîâàòåëåì êðèòåðèÿì. 

ÂÀÆÍÛÅ ÎÑÎÁÅÍÍÎÑÒÈ
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